Personuppgiftsbitradesavtal

Mellan advokatbyra (Personuppgiftsansvarig) och Aktum (Personuppgiftsbitrade)

Detta personuppgiftsbitradesavtal ("Avtalet”) reglerar Aktums behandling av personuppgifter for
advokatbyrans rakning i samband med anvandning av tjansten Aktum ("Tjansten”). Avtalet ingas i
enlighet med artikel 28 i EU:s dataskyddsforordning (2016/679) ("GDPR").

Parter

Personuppgiftsansvarig [Byrans juridiska namn]
[Organisationsnummer]
[Adress]
[Kontaktperson / e-post]

Personuppgiftsbitrade Aktum (org.nr 559493-4118)
Stockholm, Sverige
info@aktum.se

1. Bakgrund och syfte

Den Personuppgiftsansvarige ar en advokatbyra som anvander Tjansten for administration av
klienter, arenden, fakturering, dokument, signering och bokftring. For att tillhandahalla Tjansten
behandlar Aktum personuppgifter for den Personuppgiftsansvariges rakning.

Avtalet sakerstaller att behandlingen sker pa det satt som kravs enligt GDPR och att Aktum endast
behandlar personuppgifter enligt dokumenterade instruktioner fran den Personuppgiftsansvarige.

2. Foremal for behandlingen
Behandlingen omfattar féljande:
Foremal: drift och tillhandahallande av Tjansten samt support.

Varaktighet: s lange avtalet om Tjansten &ar i kraft samt under den tid som kravs for avveckling och
radering.

Karaktar och andamal: lagring, bearbetning, éverféring och visning av personuppgifter i Tjansten
for den Personuppgiftsansvariges rakning.

Typer av personuppgifter: identitets- och kontaktuppgifter, klientuppgifter, arendeinformation,
ekonomiska uppgifter, dokument, kommunikation, signaturer och loggar.

Kategorier av registrerade: klienter, motparter, vittnen, anstallda och foretradare hos byran, samt
andra personer vars uppgifter férekommer i arenden.

3. Den Personuppgiftsansvariges skyldigheter

Den Personuppgiftsansvarige ansvarar for att det finns laglig grund for behandlingen, att de
registrerade har informerats samt att uppgifter som lamnas till Aktum ar korrekta och relevanta.



Den Personuppgiftsansvarige ar ansvarig for att begransa atkomst inom den egna organisationen
och for att hantera anvandarbehorigheter i Tjansten.

4. Aktums skyldigheter
Aktum atar sig att:

Endast behandla personuppgifter enligt dokumenterade instruktioner fran den
Personuppgiftsansvarige, inklusive vid éverforingar till tredjeland.

Sakerstalla att personer med atkomst ar bundna av sekretess.
Vidta lampliga tekniska och organisatoriska sékerhetsatgarder enligt artikel 32 GDPR (se Bilaga 1).

Bista den Personuppgiftsansvarige med att fullgora sina skyldigheter att svara pa registrerades
begaran om utévande av sina rattigheter.

Bista den Personuppgiftsansvarige med att fullgéra sina skyldigheter enligt artiklarna 32-36 GDPR.

Vid avtalets upphorande, beroende pa den Personuppgiftsansvariges val, radera eller aterlamna
alla personuppgifter samt radera befintliga kopior, om inte unionsrétten eller medlemsstaternas
nationella ratt kraver lagring.

Ge den Personuppgiftsansvarige tillgang till all information som kravs for att visa att skyldigheterna
i artikel 28 GDPR har fullgjorts samt mojligg6ra och bidra till granskningar.

5. Underbitraden

Den Personuppgiftsansvarige ger Aktum ett allmant férhandsgodkannande att anlita underbitrdden
for att tillhandahalla Tjansten. En aktuell forteckning éver underbitraden finns i Bilaga 2 och halls
tillganglig av Aktum.

Aktum ska informera den Personuppgiftsansvarige om planerade férandringar i fraga om
tilkommande eller utbytta underbitraden i rimlig tid innan &ndringen sker, sa att den
Personuppgiftsansvarige far mojlighet att invanda mot andringen.

Aktum ska sékerstélla att varje underbitrdde &r bundet av skriftliga skyldigheter som motsvarar dem i
detta Avtal.

6. Overforing till tredjeland

Personuppgifter behandlas som utgangspunkt inom EU/EES. Om 6verforing till tredjeland sker, ska
Aktum sékerstélla att dverforingen omfattas av en giltig 6verféringsmekanism enligt kapitel V GDPR,
exempelvis EU-kommissionens standardavtalsklausuler eller adekvansbeslut.

7. Personuppgiftsincident

Aktum ska utan onddigt dréjsmal, och senast inom 48 timmar efter att ha fatt kannedom, underréatta
den Personuppgiftsansvarige om en personuppgiftsincident och bistd med information som behovs
for anmalan till tillsynsmyndighet och de registrerade.

8. Granskning och revision

Den Personuppgiftsansvarige har ratt att en gang per ar, eller efter en personuppgiftsincident, begéara
information eller lata utféra en granskning for att verifiera att Aktum efterlever Avtalet. Granskningen



ska genomforas pa ett satt som inte orsakar oproportionerlig storning av Aktums verksamhet och
kostnader bars av den Personuppgiftsansvarige om inte vasentliga brister konstateras.

9. Ansvar och erséttning

Parternas ansvar for skador i samband med behandlingen ska folja GDPR. Avtalet om Tjansten
reglerar i Ovrigt ansvarsbegréansningar mellan parterna.

10. Avtalstid och upphérande

Avtalet géller fran undertecknande och sa lange Aktum behandlar personuppgifter for den
Personuppgiftsansvariges rakning. Vid upphorande galler atgarderna i punkt 4.

11. Tillamplig lag och tvister

Pa Avtalet tillampas svensk ratt. Tvister ska avgoras av svensk allman domstol med Stockholms
tingsratt som forsta instans, om inte parterna skriftligen éverenskommer om annat.
Underskrifter

Genom undertecknande bekraftar parterna att de har tagit del av och accepterar villkoren i detta Avtal
samt dess bilagor.

For den Personuppgiftsansvarige

Ort och datum:

Namnteckning:

Namnfortydligande:

Befattning:

For Personuppgiftsbhitradet (Aktum)

Ort och datum:

Namnteckning:

Namnfortydligande:

Befattning:




Bilaga 1 — Tekniska och organisatoriska sakerhetsatgarder

Aktum vidtar bland annat foljande atgarder for att sakerstalla en lamplig sékerhetsniva:
* Kryptering av data i transit (TLS) och i vila.

* Rollbaserad atkomstkontroll och behdrighetsstyrning per byra (multi-tenant isolering via row-level
security).

» Stark autentisering, inklusive stéd for BankiD.

« Loggning av atkomst och sakerhetsrelevanta handelser.

« Regelbundna sékerhetskopior och rutiner for aterstallning.
+ Sarbarhetsskanning och sékerhetsgranskning av miljon.

« Personalens ataganden om sekretess och utbildning i dataskydd.



Bilaga 2 — Godkanda underbitraden

Foljande underbitrdden ar godkénda for behandling av personuppgifter inom Tjansten:
* Supabase (Lovable Cloud) — drift av databas, autentisering och lagring (EU).
* Cloudflare — hosting, CDN och DDoS-skydd.
» Paddle.com Market Limited — Merchant of Record fér betalningar.
* BankID-leveranttr — elektronisk identifiering och signering.

* E-postleverantor for transaktionsmejl.

En aktuell och fullstandig forteckning halls tillganglig pa begaran till info@aktum.se.



